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EXTRAIT DU REGISTRE DES DELIBERATIONS
DU BUREAU

Séance du Mardi 21 mai 2024,

Sous la présidence de Monsieur Frangois GROSDIDIER, Président de Metz Métropole, Maire de
Metz, Membre Honoraire du Parlement.

Secrétaire de séance : Nicolas KARMANN.,

Point n°2024-05-21-BD-25 :
Convention de mise a disposition des images issues des caméras de vidéoprotection des
gares SNCF situées sur le territoire de I'Eurométropole de Metz.

Rapporteur : Monsieur Dominique STREBLY
Le Bureau,

VU le Code général des collectivités territoriales et notamment les articles L 5217-2 et suivants,
VU la loi n® 2023-380 du 19 mai 2023 relative aux jeux Olympiques et Paralympiques de 2024 et
portant diverses autres dispositions,

VU le décret n° 2023-683 du 28 juillet 2023 relatif aux modalités d'application de l'article 26 de la
loi n° 2023-380 du 19 mai 2023 relative aux jeux Olympiques et Paralympiques de 2024 et portant
diverses aufres dispositions,

VU le décret n® 2023-1102 du 27 novembre 2023 portant application des articles L. 251-1 et
suivants du code de la sécurité intérieure et relatif a la mise en ceuvre des traitements de données
& caractére personnel provenant de systémes de vidéoprotection et des caméras installées sur
des aéronefs,

VU le code de la sécurité intérieur et notamment les articles L 223-1 et suivants, ainsi que les
articles R 251-1 a 254-2,

VU la délibération du Conseil métropolitain du 15 juillet 2020 portant délégation du Conseil au
Bureau,

Vu la délibération du Bureau du 20 mars 2023 portant création du Centre de Supervision Urbain
Métropolitain (CSU),

CONSIDERANT l'intérét pour Metz Métropole d’'engager un partenariat avec la Société nationale
des chemins de fer francais (SNCF) pour la mise a disposition d'images de vidéoprotection situées
dans les gares,

CONSIDERANT l'opportunité que présente la mise a disposition d'images de vidéoprotection de la
SNCF, pour atteindre la politiqgue en matiére de prévention de la délinquance menée par Metz
Métropole,

CONSIDERANT que l'exploitation des images mises a disposition font l'objet d'un arrété
préfectoral,

APPROUVE le projet de convention de mise & disposition des images issues des caméras de
vidéoprotection des gares SNCF situées sur le territoire de Metz Métropole,
AUTORISE Monsieur le Président a signer cette convention.



Metz, le 22 mai 2024

Pour extrait conforme
Pour le Président et par délégation
La Secrétaire Générale

Le Secrétaire de séance

Nicolas KARMANN
Directeur Général Adjoint
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CONVENTION
ENTRE :
D’'une part,

Metz-Métropole, ci-aprés désignée I'Eurometropole de Metz, representée par son Président
Monsieur Frangois Grosdidier, diment habilité aux fins des présentes par délibération du
bureau de Metz Métropole du 21 mai 2024,

Et d’autre part,

SNCF Gares & Connexions, société anonyme au capital de 93 710 030 euros, immatriculée
au Registre du Commerce et des Sociéiés de Paris sous le numéro 507 523 801, dont le siege
social est situé a Paris (75013), au 16 avenue dlvry, représentée par
Monsieur Christophe Chartrain, agissant en qualité de Directeur Régional de Gares du Grand
Est,

Et

IEtat, représenté par le Préfet de la Mosélle, Monsieur Laurent Touvet,

Et

SNCF — Sureté Ferroviaire, représentée par Madame Roselyne HISTE-WOLFF, Directrice de
la Zone de Sureté Est, située 5 boulevard de Metz 3 STRASBOURG.
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Préambule

En 2007, SNCF Gares & Connexions a décidé d'accélérer son programme de videoprotection
en renforgant Fusage et le nombre de caméras dans les gares du territoire national ;

SNCF Gares & Connexions a élaboré un plan d’équipement vidéoprotection destiné a

» Satisfaire les exigences [égales et assister 'action de FEtat dans sa lutte contre ia
délinquance ou le terrorisme

= Fournir aux gares un systéme d'assistance spécifiquement congu pour leurs besoins
quotidiens de sirete

~ La mise en csuvre de vidéoprotection par SNCF Gares & Connexions s'inscrit dans le cadre
des dispositions des articles L.223-1 4 L.223-9, L.251-1 4 L.255-1 et L.613-13 du Code de la
Sécurité Intérieure et des décrets: pris subséquemment, fixant les régles applicables en
matiére de vidéoprotection affectée & la sQreté des personnes, des biens et des installations.

Pour assurer au mieux ses missions de sécurisation, 'Eurométropole de Metz souhaite que
SNCF Gares & Connexions mette a disposition, en temps réel, les images issues des gares
SNCF situées sur le territoire de I'Eurométropole de Metz, au Centre de Supervision Urbain
(CSU) métropolitain.

Arrété préfectoral

Une modification de l'arrété préfectoral délivré pour I'exploitation des flux vidéo en gare sera
sollicitée afin d’autoriser également I'utilisation des images par I'Eurométropole de Metz.
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CECI EXPOSE, IL EST CONVENU ENTRE LES PARTIES CE QU!I SUIT :

Article 1 : Objet de la convention

La présente convention (ci-aprés la « Convention ») déefinit les conditions techniques,
matériclies et organisationnelles dans lesquelles SNCF Gares & Connexions et
I'Eurométropole de Metz réalisent par interconnexion de leurs systémes de videoprotection
respectifs, le transfert des flux d'images (ci-aprés les « Images » et/ou les « Flux Vidéo »}, en
temps réel, des caméras de slreté des gares SNCF situées sur le territoire de 'Eurométropole
de Metz, vers le Centre de Supervision Urbain (CSU) metropolitain, et le cas echeant vers la
direction interdépartementale de la police nationale (DIPN) de la Moselle ainsi que vers le
groupement de gendarmerie départementale de la Moselle, dans le cadre d’'un partenariat
- ayant pour objectifs ; :

= Le secours aux personnes et a la défense contre lincendie,

n | a protection des batiments et installations publics et leurs abords,
= La sauvegarde des installations utiles 4 |la défense nationale,

v |a régulation des flux de transports autre que routiers,

» La prévention des atteintes a la sécurité des personnes et des biens dans des lisux
particulierement exposés a des risques d'agression, de vol ou de trafic de stupéfiants
ainsi que la prévention, dans les zones particuliérement exposées a ces infractions,
des fraudes douaniéres prévues par le second alinéa de l'article 414 du code des
douanes et des délits prevus & lariicle 415 du méme code portant sur des fonds
provenant de ces mames infractions

= La prévention d'actes de terrorisme,
= La prévention des risques naturels et technologiques.

Article 2: Fonctions de [linterconnexion des systémes de
vidéoprotection des gares SNCF situées sur le territoire de
I’Eurométropole de Metz et du CSU métropoiitain

2.1 Nombre de fiux

Les Flux Vidéo des caméras des gares SNCF situées sur le territoire de I'Eurométropole de
Metz seront accessibles depuis les installations du CSU métropolitain. Le nombre de Fiux
Vidéo visualisés en simultané sera cependant limité au nombre d'écrans que 'Euromeétropole
de Metz met & disposition de ses opérateurs, dans la limite de six (6) Flux Vidéo par écran.

2.2 Acces aux flux en temps réel

Le CSU métropolitain peut accéder aux Flux Vidéo en temps réel des gares SNCF situées sur
le territoire de 'Eurométropole de Metz.
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2.3 Extraction de séquence sur réquisition par la DZS EST

La Direction de Zone Sureté SNCF (DZS EST) est chargée de I'exploitation opérationnelle des
enregistrements des gares de la Région Grand Est, de la visualisation, le cas écheant, des
Images en temps réel, de la consultation des enregistrements, de la préservation des images
enregistrées, du téléchargement sur poste opérateur interne et de I'exportation des séquences
enregistrées.

Les agents habilités de la DZS EST répondent aux sollicitations des autorités de justice, de
police, et de gendarmerie. lls procédent aux recherches, & la sauvegarde, & 'exportation sur
support amovible et 4 la transmission des images a I'Officier de Police Judiciaire sur réquisition
judiciaire.

La réquisition est effectuée conformément aux dispositions du code de procédure pénale
(CPP), notamment par voie télématique ou informatique, en application des articles 60-1 et
77-1-1.

Les officiers de police judiciaire agissant dans le cadre d'une procédure judiciaire peuvent
obtenir des copies de séquences vidéo issues des enregistreurs des gares de la Region
Grand- Est en adressant une réquisition judiciaire au Poste de Commandement National
Sdreté (PCNS) SNCF qui se chargera d'en a\nser les équipes de la Streté Ferroviaire (annexe
4).

En cas de réquisition, les séquences archivées sont communiquées depuis le Systéme de
Vidéoprotection de SNCF Gares & Connexions par un support physique non réinscriptible.

Pour mémoire, les Images vidéo sont enregistrées et stockées sur les Systémes de
Vidéoprotection des gares sur une durée de 30 jours. A lissue des 30 jours, les
enregistrements les plus récents écrasent les plus anciens, en boucle continue. Les Images
téléchargées sont détruites automatiqguement dans un délai de 30 jours maximum, indiques:
dans les Arrétés Préfectoraux, conformément & l'article L.252-3 du Code de la sécurité
intérieure.

Gares & Connexions est propriétaire et garant du bon fonctionnement du systeme de
vidéoprotection et |la sreté ferroviaire est chargée de son exploitation opérationnelle.

Article 3 : Description technique de I'interconnexion

3.1 La connexion physique

La connexion physique s'effectuera depuis le réseau des gares SNCF situées sur le tetritoire
de [I'Eurométropole de Metz au travers d'un systéme de sécurisation. Le besoin
d'interconnexion est limité au nombre de flux indiqué a article 2.1 et le raccordement physique
au CSU métropolitain se fera au travers du réseau de ce dernier. Pour cela, le CSU
métropolitain mettra & disposition de SNCF Gares & Connexions les fibres optiques
nécessaires dédiées a la vidéoprotection SNCF Gares & Connexions permettant de créer le
lien entre les gares SNCF situées sur le territoire de 'Eurométropole de Metz et le CSU
métropolitain, de maniére directe ou indirecte. Ce lien non mutualisé avec d'autres setvices
(ci-aprés la « Passerelle ») est mis en ceuvre sous I'entiére responsabilité de 'Eurométropole
de Metz, qui en assure la maitrise d'ouvrage et dont la réalisation opérationnelle est confiée a
un prestataire.
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[’Eurométropole de Metz, s'engage a ce gue le dispositif technique d’ mterconnexnon installé
présente toutes les garanties afin :

- Dinterdire et d'empécher toute transmission ou retransmission des images captées
par les caméras de 'Eurométropole de Metz vers les installations SNCF Gares &
Connexions, afin de maintenir la confidentialité de rigueur des systémes de
vidéoprotection,

- Dassurer la protection physique et l'intégrité des insfallations et équipements
- d'interconnexion.

Les obtigations au titre du présent article constituent des obligations de résultat & la charge de
'Eurométropole de Metz.

3.2 Equipements techniques dans les locaux du CSU
métropolitain
Les équipements de sécurisation du réseau du CSU métropolitain, les équipements
d'adaptation du flux en provenance des gares SNCF situées sur le territoire de 'Eurométropole

de Metz, ainsi que la Passerelle seront installés dans ies locaux du CSU métropolitain et
composés des élements suivants :

v Une baie vidéo (partagée avec d'autres éguipements du méme réseau vidéo) pour
recevoir les équipements réseau et vidéo

= Des postes opérateur dotés de 2 écrans au moins

* Un ou deux enregistreurs avec un auto-écrasement des données sur 1 heure afin de
permetire & l'opérateur de faire une relecture « opérationnelle » et de donner une
meilleure analyse de la situation chservee

=  Un mur d’écrans pour la visualisation des images vidéo

L'Eurométropole de Metz s'engage a mettre en ceuvre Fensemble des mesures relatives a la
protection physique et a l'intégrité des installations, équipements visés ci-dessus permettant
la visualisation des Images des gares SNCF situges sur le territoire de IEurometropole de
Metz.

L'accés aux installations et équipements ci- dessus enonces devra étre strictement interdit a
toute personne n'y ayant pas une fonction precnse et quin’aura pas ete préalablement hahilitée
et autorisée par le CSU métropolitain.

Les obligations au titre du présent article constituent des obligations de résultat & la charge de
'Eurométropole de Metz.

3.3 Equipements techniques dans les locaux de SNCF Gares &
Connexions

SNCF Gares & Connexions installera dans ses locaux une infrastructure d’'accueil et de
raccordement des fibres du réseau du CSU métropolitain.

SNCF Gares & Connexions prendra a sa charge technique la fourniture et la mise en service
d’un firewall afin de protéger ses réseaux internes en gare.

3.4 Mécanisme dlnterconnexlon des Systémesr de
Vidéoprotection

L'architecture d'interconnexion entre les systémes de wdeoprotectlon du CSU métropolitain et
les gares SNCF situées sur le territoire de I'Eurométropole de Metz est décrite a 'annexe 2
(principes d’interconnexion avec les systémes partenaires).
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3.5 Gestion des droits et des profils

Les opérateurs de videoprotection de PEurométropole de Metz, ainsi - que les policiers
municipaux territorialement compétents, sont habilités par le Préfet dans le respect du code
de la Sécurité intérieure. Ayant accés aux images des gares SNCF situées sur le territoire de
FEurométropole de Metz depuis le CSU métropolitain, ils doivent étre désignés par le préfet
de la Moselle ayx termes de I'Arrété préfectoral qui est délivré aux fins d'autoriser le report
d’'Images, objet des présentes.

Le CSU métropolitain s'interdit de confier Fexploitation et le visionnage des images a toute
autre personne que les opérateurs de vidéoprotection, ainsi que les policiers municipaux
territorialement compétents, autorisés par le Préfet dans le respect du code de la Sécurité
mterleure

Les obligations au titre du présent artlcle constifuent des obligations de résultat 4 la charge de
'Eurométropole de Metz.

3.6 Plan d’implantation des caméras des gares SNCF situées
sur le territoire de 'Eurométropole de Metz

Ce document fait I'objet de 'annexe 3.

Artiele 4: Laccés aux images des gares SNCF situées sur le
territoire de 'Eurométropole de Metz par le CSU métropolitain

4.1 OrganiSation de accés aux images

Au titre de la Convention, le déport d’'images des gares SNCF situées sur le territoire de
Eurometropole de Metz fait intervenir plusieurs acteurs !

m le CSU metropolltaln en qualité de bénéficiaire du dispositif de ce déport, et ses
eventuels prestataires, en charge o operer ces raccordements, sous la responsabilité
de 'Eurométropole de Metz ;

= SNCF Gares & Connexions en tant que responsable des Systémes de Vidéoprotection
des gares SNCF situées sur le territoire de Eurométropole de Metz.

SNCF Gares & Connexions assure la cohérence des choix technigues de deport de
raccordement et des équipements, pour ce qui concerne son site.

SNCF Gares & Connexions mettra a disposition ses images selon des modalités -
techniques définies communement lors des phases d’études.

4.2 Exercice de 'accés aux images

SNCF Gares & Connexions s'engage a metire a la disposition du CSU métropolitain les
images vidéo en temps réel dans les conditions décrites dans la Convention.

Le CSU métropolitain est seul destinataire (en dehors des services internes de la SNCF) des
Images en temps réel déportées des gares SNCF situées sur le territoire de 'Eurométropole
de Metz.
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Le CSU métropolitain s'engage expressément a :

- Ce que seuls les opérateurs de vidéoprotection, ainsi que les policiers municipaux
territorialement compétents, habilités par le préfet dans le respect du code de la
Sécurité intérieure, soient destinataires exclusifs des Images déportées des gares
SNCF situées sur le territoire de I'Eurométropole de Metz. Le CSU meétropolitain
s'interdit a ce titre, de transférer par quelque moyen que ce soit, lesdites images a des
entités tierces sauf en cas de nécessité vers la direction interdépartementale de la
police nationale (DIPN) de la Moselle ainsi que vers le groupement de gendarmerie
départementale de la Moselle,

- Se porter garant des personnes susceptibles d'intervenir dans l'exploitation des
installations et équipements d'interconnexion et/ou le visionnage des images ainsi que
dans la maintenance des installations et équipements dinterconnexion. Le CSU
métropolitain s'engage a donner & toutes les personnes concernées des consignes
trés précises sur la confidentialité des images déportées ef des atteintes a la vie privée
gu'elles peuvent éventuellement impliquer. Ces personnes devront présenter des
garanties en termes de déontologie et de discrétion, ‘

- Que les Images déportées des gares SNCF situées sur le territoire de 'Eurométropole
de Metz soient exploitées dans les strictes finalités prévues par I'Arrété Préfectoral listé
en Annexe 1.

- Ceque les Images des gares SNCF situées sur le territoire de 'Eurométropole de Metz
mises ainsi a sa disposition en vertu des présentes, ne soient en aucun cas
conservées, ne fassent I'objet d’aucune copie, enregistrement, sauvegarde ou autre
moyen de conservation par quelgue nature que ce soit.

e CSU métropolitain, s'engage & mettre en ceuvre tous les moyens et précautions d'usage
afin de satisfaire aux obligations énoncées ci-dessus qui constituent des obligations de
résultats a la charge de 'Eurométropole de Metz. :

Tout manquement constaté, lors des audits, aux obligations mises a . la charge de
I'Eurométropole de Metz aux termes de c¢e présent article entrainera la résiliation de plein droit
de la Convention dans les conditions énoncées a l'article 13.2.de la présente convention.

4.3 Menace de troubles a I'ordre public

En cas de menace de trouble a 'ordre du public, le représentant de I'Etat dans le département
peut solliciter le déport dimages au profit de la direction interdépartementale de la police
nationale (DIPN) de la Moselle ainsi guau profit du groupement de gendarmerie
départementaie de la Moselle.

Article 5 : Relations entre le CSU métropolitain, SNCF Gares &
Connexions, la sireté ferroviaire et les forces de police et de
gendarmerie

Siun événement de sireté ou un accident survient et est observé dans le champ des caméras
des gares SNCF situées sur le territoire de FEurométropole de Metz depuis le CSU
métropolitain, les opérateurs du CSU métropolitain, ainsi que les policiers municipaux
territorialement compétents, habilités par le Préfet dans le respect du code de la Sécurité
intérieure doivent prévenir I'opérateur du Poste de Commandement National SOreté de la Zone
Est (PCNS) {voir coordonnées a I'annexe 4) qui engage le cas échéant I'équipe de la Sirete
Ferroviaire.
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Si les critéres d'urgence nécessitent un engagement immédiat des forces de l'ordre, les
opérateurs du CSU métropolitain, ainsi que les policiers municipaux territorialement
compétents, habilités par le Préfet dans le respect du code de la Sécurité intérieure, pourront
prévenir les forces de police ou de gendarmerie et en informeront le PCNS dans les plus brefs
délais.

Un rapport hebdomadaire devra éfre transmis par le CSU métropolitain au Chef d'Unite
Opérationnelle Moselle de la Slreté Ferroviaire de la SNCF (cf. coordonnées en annexe 4)
afin de permettre de remonter tous les faits, actes permettant d’alimenter la base CEZAR* du
groupe SNCF ol sont recensés les signalements de faits slreté du groupe SNCF.

* CEZAR = Connaitre I'Evolution de la Zone A Risque

Sans préjudice des stipulations ci-dessus énoncées, lorsque les faits constatés par les
opérateurs du CSU métropolitain, ainsi que les policiers municipaux territorialement
compétents, concernent des dégradations commises sur les batiments SNCF ou des
atteintes physiques aux personnes fréquentant les gares SNCF situées sur le territoire de
'Eurométropole de Metz, ainsi que tout aufre événement de nature a perturber le réseau
ferroviaire, ces derniers avisent le PCNS qui aprés avoir pris les mesures adéquats,
informera le gestionnaire de site SNCF Gares & Connexions ou le Directeur des Gares SNCF
via le circuit en vigueur au sein du Groupe SNCF (voir coordonnées a I'annexe 4).

Article 6 : Financement de Finterconnexion

6.1 A la charge de ’'Eurométropole de Metz

L'Eurométropole de Metz prend a sa charge les codts de la réalisation et de I'exploitation du
Systéme de Vidéoprotection du CSU métropolitain et I'interconnexion physique du réseau de
FEurométropole de Metz avec celui des gares SNCF situées sur le territoire de 'Eurométropole
de Metz. Concernant la Passerelle d’'interconnexion logicielle telle que décrite en annexe 2,
FEurométropole de Metz prendra a sa charge linvestissement et lintégraliié des colts
d’exploitation et de maintenance.

L'Eurométropole de Metz prend en charge le colt de l'étude et des modifications de
paramétrage ou de reprogrammation des Systémes de Vidéoprotection des gares SNCF
situées sur le territoire de 'Eurométropole de Metz et de leurs réseaux.

Conformément au marché public en vigueur, les travaux de réalisation seront confiés a la
société prestataire titulaire du marche.

6.2 A la charge de la SNCF Gares & Connexions

SNCF Gares & Connexions demeure seule responsable des matériels |ui appartenant.

Article 7 : Suivi de la Convention / Comité de pilotage

Un comité de pilotage opérationnel de fa Convention se réunit au moins une fois par an et
autant que de besoin. Celui-ci sera déclenché par SNCF Gares & Connexions.

Ce comité de pilotage est composé :
- Pour 'Eurométropole de Metz : Le Pr_ésident ou son representant,

- Pourl'Etat ; le Directeur interdépartemental de la police nationale (DIPN} de la Moselle
ou son représentant, ainsi que le Commandant du groupement de gendarmerie
départementale de la Moselle ou son représentant,

- Pour SNCF : le Directeur de la Sireté ferroviaire ou son représentant, le Délégué
Sureté Territoire Gares & Connexions ou son représentant, et le Directeur des Gares
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oUu son représentant.
Nviseda:

71 Garantir une bonne information réciproque des conditions de mise en ceuvre de la
Convention, des difficultés rencontrées et des améliorations de procédure a apporter.

71 Définir les axes stratégiques de la collaboration opérationnelle (phénoménes observes,
mise en place d'opérations spécifiques ou ciblées...).
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2 Présenter un bilan semestriel du fonctionnement de la Convention par SNCF. Ce bilan
fera l'objet d'une restitution.

Article 8 : Maintenance - procédure de signalement des incidents

Les agents SNCF de maintenance, appelés ASTI, ont en charge la maintenance des Systémes
de Vidéoprotection des gares SNGCF situées sur le territoire de 'Eurométropole de Metz. lIs
interviennent conformément aux prescriptions énoncées dans une convention relative aux
prestations de maintenance préventive et corrective sur le périmetre SNCF.

L'Eurométropole de Metz, notamment par lintermeédiaire de sous-traitants, assure fa
maintenance préventive, corrective et évolutive des installations et équipements relatifs a
I'interconnexion entre les systémes de vidéoprotection de SNCF Gares & Connexions et du
CSU métropolitain. Dans le cas ol un de ses prestataires doivent intervenir sur les
équipements d'interconnexion situés dans les emprises SNCF, l'intervention devra respecter
les régles et processus mis en place par le pdle sécurite de I'établissement.

Les contacts de maintenance respectifs du CSU métropolitain et de SNCF Gares &
Connexions font I'objet de Yannexe 4.

8.1 Procédure de signalement des incidents de report
d’Images des gares de la Région |

Le point d’entrée unique en phasé d'exploitation/maintenance est le centre de maintenance
de SNCF Gares & Connexions (annexe 4).

8.2 Procédure de signalement des incidents au CSU
métropolitain

Dans le cas ol linterconnexion occasionnerait des incidents sur les Systemes de
Vidéoprotection des gares SNCF situées sur le territoire de 'Eurométropole de Metz, SNCF
Gares & Connexions peut Finterrompre sans délai et sans préavis afin de préserver
I'exploitabilité de ses systéemes. Dans une telle situation, SNCF Gares & Connexions contacte
en urgence le CSU métropalitain (annexe 4).

Une fois le service rétabli, SNCF Gares & Connexions en informe le CSU métropolitain
{annexe 4).

En cas d'impératif qui nécessite d’intervenir sans délai sous peine de comprometire la sécurité
ou le bon fonctionnement des Systémes de Vidéoprotection des gares SNCF situées sur le
territoire de FEurométropole de Metz et aprés en avoir averti dans la mesure de ses possibilités
le CSU métropolitain, SNCF Gares & Connexions, peut restreindre ou interrompre a tout
moment tout cu partie du déport des images.

SNCF Gares & Connexions en avisera le CSU métropolitain dans les meilleurs délais.

Les modifications, les restrictions ou les interruptions du déport des Images dans les conditions
mentionnées a I'alinéa précédent ne donneront lieu a4 aucun versement d'une indemnité de
guelque nature que ce soit entre les Parties.
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Article 9 : Gestion des évolutions techniques

Le CSU métropolitain reconnait qu'il a procédé a toutes les vérifications préalables Iui
permettant de connecter son systéme d'information & la Passerelle d'interconnexion.

Toute projet d’évolution technique majeure des Systemes de Vidéoprotection des gares SNCF
situées sur le territoire de 'Eurométropole de Metz doit étre porté 3 la connaissance du CSU
métropolitain au moins six (6) mois avant la date de mise en service projetée, dans la mesure
du possible. :

Ce délai est mis a profit afin de déterminer si une structure projet doit étre construite pour
maitriser les impacts sur la Passerelle d'interconnexion et les Systémes de Vidéoprotection
des gares SNCF situées sur le territoire de I'Eurométropole de Metz.

Si les évolutions apportées aux Systémes de Vidéoprotection des gares SNCF situces sur le
territoire de 'Eurométropole de Metz impliquent une mise a jour de ladite interconnexion, les
colts inhérents a cette mise & jour seront portés par 'Eurométropole de Metz, étant précisé
que FEurométropole de Metz ne saurait étre responsable de telies évolutions et en supporter
les conséquences techniques et/ou toutes conséquences financiéres autres que celle visee
au présent aliena.

Le planning des évolutions des Systémes de Vidéoprotection des gares SNCF ne saurait étre
remis en cause par des contraintes de mises a niveau de la Passerelle d'interconnexion.
Toutefois, SNCF Gares & Connexions et 'Eurométropole de Metz s'efforceront de prendre en
compte au mieux les évolutions afin de maximiser la disponibilité de la Passerelie.

En cas d'évolution du systéme technique du CSU métropolitain reli¢ a la Passerelle
d’interconnexion, le CSU métropolitain fera son affaire des conséquences éventuelles sur ia
Passerelle d'interconnexion. SNCF Gares & Connexions ne saurait &tre responsable de telles
évolutions et en supporter les conséquences techniques etfou financiéres.

.
En cas d'incompatibilité technique, les Parties s’efforceront de trouver une solution. A défaut,
la Partie la plus diligente résiliera le Contrat, dans les conditions de farticle 13.2 de la
Convention. ‘

Les contacts sont précisés a 'annexe 4.

Article 10 : Protection du secret - confidentialité

10.1 Définition des informations confidentielles

Au ftitre de la Cohvention, les informations confidentielles (ci-aprés les « Informations
Confidentielles ») comprennent :

" - Toute information, donnée ou faits communigqués entre les Parties sous quelque forme
gue ce soit, par écrit ou oralement, ou dont les Parties auraient connaissant durant
I'exécution de la Convention, portant notamment sur les Images objet des reports, les
savoir-faire, les procédés de collecte, les régles de contrdle interne, les données
technigues, technologiques, économiques, financiéres, les services, les clients, les
fournisseurs, les tarifs, les accords commerciaux et/ou de partenariats de chacune des
Parties et/ou relevant directement ou indirectement de la Convention et/ou que les
Parties auraient pu s’échanger du fait ou a I'accasion de I'exécution des obligations qui
leur incombent en vertu de ladite Convention,

- Tout résumé, étude, analyse, prévision compilation ou tout autre document sous
quelgue forme ou support que ce soit, préparé par I'une ou I'autre des Parties,

- Etde maniére générale, toute piéce contractuelle, tout document y inctus la Convention
et/ou tout renseignement ou information contenu dans celle-ci..
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Toutefois, ne sont pas considérées comme des Informations Confidentielles au titre de la
Convention :

- Les informations dont chague Partie peut établir sans ambiguité gu’elle les avait en sa
possession de maniére licite avant qu elies ne lui aient été transmises par 'autre Partie,
et notamment :

o Que chacune des Parties peut établir qu'elles étaient connues de la Partie
réceptrice, préalablement a leur communication par la Partie eémettrice ;

o Qu'elles ont été obtenues de tiers par des moyens légitimes et sans obligation
de secret;

- Les informations dont chaque Partie peut établir sans ambiguité qu'elles sont dans le
domaine public sans faute de sa part ou de ses représentants.

10.2 Engagement de confidentialité
Les Parties s'engagent en ce qui concerne les Informations Confidentielles :

- A ce qu'elles soient gardées strictement confidentielles et que les Informations qui leur
sont communiquées soient traitées avec le méme degré de précaution et de protection
que chacune d'elle accorde a ses propres Informations Confidentielles,

- A ce quelles .ne soient utilisées, copiées, reproduites, dupli'quées, totalement ou
partiellement, que dans le strict cadre de la Convention,

- A ce quelles ne soient divulguées qu'aux seuls membres de son personnel ou a ses
mandataires, conseils, prestataires ou sous-traitants et plus globalement a ses
représentants ayant vocation & connaitre ou a participer a 'exécution des obligations
qui relévent de la Convention, & Fexclusion de tout autre tiers, sous réserve des
communications qui seraient requises par la loi, les réglements ou une autorité
administrative, judiciaire ou arbitrale s'imposant aux Parties.

Par ailleurs, en cas de ‘divulgation accidentelle d'Informations Confidentielles ou de
communication qui serait requise par la loi, les réglements ou une autorité administrative,
judiciaire ou arbitrale, chacune des Parties devra :

- Notifier dans les meilleurs délais aux autres Parties l'existence, les condl’uons et
circonstances d’une telle divulgation accidentelle ou obligation légale, ou réglementaire
ou d’'une telle demande émanant d’'une autorité administrative, judiciaire ou arbitrale,

- Consulter les autres Parties sur toute mesure pouvant étre prise pour éviter ou limiter
une telle divulgation,

- Dans le cas ou une telle divulgation serait légalement imposée, faire ses meilleurs
efforts pour obtenir toute mesure destinée a préserver la confidentialité des
informations ainsi divulguées.

10.3 Propriété des Informations Confidentielles

Les Informations Confidentielles transmises ou accessibles demeurent la propriété exclusive
de la Partie émettrice. La transmission des Informations Confidentielles ne peut étre
considérée ou interprétée comme lui cédant ou concédant un droit quelconque de propriéte
intellectuelle ou de toute autre nature sur les Informations Confidentielles.
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10.4 Application de l'obligation de confidentialité a toute
~ personne travaillant pour le compte des Parties

Les Parties se portent fort du fespect, par toute personne travaillant pour leur compte, de
l'obligation de confidentialité telle que définie au présent article. 1l leur appartient de mettre en
ceuvre tous les moyens nécessaires pour atteindre ce résultat, tels que, notamment :

- De former leur personnel aux régles a respecter pour garantir l'obligation de
confidentialitg,

- - De communiguer & ce personnel uniguement les éléments strictement nécessaires a
l'exécution de leur mission, en rappelant leur caractére confidentiel.

10.5 Durée de 'engagement de confidentialité
l.es stipulations du présent article sont valables pendant toute la durée de la Convention.

Article 11 : Responsabilités et Assurances

11.1 Responsabilité

Chacune des Parties est responsable dans les termes du droit commun des conséquences
pécuniaires des dommages de toute nature imputables a ses faufes, erreurs ou omissions, ou
a celles des personnes dont elle doit répondre tels que ses préposés ou tout autre personne
extérieur intervenant a sa demande dans 'exécution de la Convention, ou des choses gu'elle
a sous sa garde, et qui du fait ou a l'occasion de I'exécution de la Convention, pourraient étre
causés a elle-méme, a son personnel, ainsi qu'aux tiers.

Sans préjudice des dispositions ci-dessus énoncées, TEurométropole de Metz ne pourra
s'exonérer des obligations qui lui incombent au titre des articles 3.1, 3.2, 3.5 et 4.2, qu’en
prouvant la force majeure, le fait d'un tiers ou la faute de SNCF Gares & Connexions.

Sauf disposition particuliere expressément indiquée dans la Convention, chacune des Parties
prendra a sa charge les colts afféerents a ses propres systémes.

Chaque Partie s'engage a disposer de I'ensemble des autorisations légales et administratives
nécessaires a ['exécution de la Convention. Elle garantit detenir les pouvoirs et/ou
autorisations nécessaires a 'exécution de la Convention.

Toute obligation et responsabilité. mise a la charge du CSU métropolitain dans la Convention
est une obligation contractuelle de 'Euromeétropole de Metz, qui en sera a ce titre responsable.

Toute obligation et responsabilité mise a la charge de  SNCF Gares & Connexions dans la
.Convention est une obligation contractuelle de SNCF Gares & Connexions, qui en sera a ce
titre responsable.

11.2 Assurance

SNCF Gares & Connexions est dispensée de souscrire une police d’assurance pour couvrir
les risques quelle encourt en application des dispositions de l'article « Responsabilité ».

L'Eurométropole de Metz atteste avoir souscrit 3 ses frais les assurances nécessaires pour
lensemble des opérations relatives 3 l'exécution de la Convention et notamment une
assurance susceptible de couvrir 'ensemble des risques pouvant résulter de sa responsabilité
civile professionnelle.

L'Eurométropole de Metz s'engage & s'assurer et s'engage a maintenir en vigueur son contrat
d'assurance auprés d'une compagnie d'assurance notoirement solvable et établie en France,
pour couvrir les consequences pecuniaires de sa responsabilité civile, professionnelle,
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délictuelle et/ou contractuelle du fait de tout dommage causé & SNCF Gares & Connexions et
4 tout tiers dans le cadre de I'exécution de la Convention.

Le défaut d'assurance ou linsuffisance des montants garantis n'exonere ni ne limite la
responsabilité et les garanties dues par 'Eurométropole de Metz.

L'Eurométropole de Metz s'engage & premiére demande a tfransmetire son attestation
d’assurance a SNCF Gares & Connexions.

Article 12 : Autorisation préfectorale

Larrété autorisant Fexploitation de la Vidéoprotection des gares SNCF situées sur le territcire
de 'Eurométropole de Metz sera modifié afin de permettre un renvoi des images en temps réel
vers le CSU métropolitain. Les nouveaux Arrétés préfectoraux seront annexés aux présentes.

Lé déport et la consultation par 'Eurométropole de Metz des Images des gares SNCF situées
sur le territoire de 'Eurométropole de Metz prendront effet a la date de délivrance des Arrétés.

A défaut de délivrance des Arrétés dans un délai de six (8) mois 2 compter de la date de
signature de la Convention, celle-ci sera résolue de plein droit.

A défaut de renouvellement des Arrétes, les déports de flux concernés seront suspendus.

Article 13 : Durée de la convention et résiliation

13.1 Durée

LLa Convention est conclue pour une durée d'exploitation de 5 (cinq) ans et prend effet & la
date de la signature de la présente convention.

Six mois avant I'échéance, les différents partenaires se réunissent en vue de prolonger ou non
cette convention.

A l'issue de cette réunion, une nouvelle convention sera établie le cas écheéant.

13.2 Résiliation

Chaque Partie est libre de résilier unilatéralement a tout moment la Convention moyennant le
respect d’'un préavis écrit de trois 3 mois adressé par lettre recommandée avec demande
d'avis de réception a |'autre Partie. Cette résiliation n'ouvrira aucun droit & indemnité pour 'une
ou lautre des Parties.

Dans I'nypothése ol 'Eurométropole de Metz ne respecterait pas les conditions d’utilisation
et de diffusion des Images des gares SNCF situées sur le territoire de FEurométropole de Metz
telles que précisées a l'atticle 4.2, SNCF Gares & Connexions pourra immédiatement cesser
de fransférer les Images issues des gares SNCF situées sur le territoire de 'Eurométropole
de Metz sans gue 'Eurométropole de Metz ne puisse invoquer un quelcongue préjudice a son
encontre. Cette suspension de la transmission des Images ne fait pas obstacle a SNCF Gares
& Connexions de procéder de plein droit a la résiliation la Convention.

En cas de manquement grave de 'une des Parties & ses obligations au titre de la Convention,
une autre Partie peut la mettre en demeure par courrier recommandeé avec avis de réception
de respecter ses obligations dans un délai qui ne saurait, sauf urgence, étre inferieure a trente
jours. Si la mise en demeure reste sans effet, ['autre Partie peut résilier de plein droit la
Convention par courrier recommandé avec avis de réception & une date fixée dans le courrier
de résiliation.
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Néanmoins et compte tenu de la nature des présentes, les Parties s'engagent a exécuter leurs
obligations dans un esprit de mutuelle confiance et d'engager préalablement & toute difficulte
une discussion pour trouver conjointement une solution dans les intéréts respectifs blen
compris des coconfractants.

Le cas échéant, des modifications & la Convention elle-méme ou a ses annexes pourront étre
apportées par voie d’'avenant.

Article 14 Cession de la Convention

La Convention est conclue intuitu personae. Les droits et/ou obligations deflnls a la Convention
ne peuvent en aucun cas étre cédés, vendus ou transférés.

Article 15 : Réglement des litiges

Les Parties s'efforceront de résoudre a 'amiable les différends pouvant survenir 4 ['occasion
de la formation, l'interprétation et/ou I'exécution de la Convention. A défaut d'accord amiable,
le litige pourra étre porté devant un tribunal compétent.

Article 16 : Liste des Annexes
Sont annexés :

Annexe 1 Liste et copie des arrétés préfectoraux

Annexe 2 Mécanisme d'interconnexion des Systémes de Vidéoprotection
Annexe 3 Plan d'implantation des caméras des gares SNCF situées sur le territoire de

FEurometropole de Metz
Annexe 4 Contacts
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Signatures

Fait a , le

Signée en autant d’exemplaires qu'il y a de Parties.
présente lettre est réputée valoir original.

Pour I'Eurométropole de Metz
GROSDIDIER Francgois
Président

Pour la Préfecture
TOUVET Laurent
Préfet de la Moselle

Toute copie physique ou numérique de la

Pour SNGF Gares & Connexions
CHARTRAIN Christophe
Directeur Régional Des Gares du Grand Est

Pour SNCF Sireté ferroviaire
Roselyne HISTE WOLFF

Directrice de Zone
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Annexe 1 : Copie Arrété Préfectoral

Annexe 2: Mécanisme d’interconnexion des Systémes. de
Vidéoprotection

Annexe 3 : Plan d’implantation des caméras des gares SNCF situées
sur le territoire de 'Eurométropole de Metz

Annexe 4 : Contacts

Pour 1a SNCF :

Pour I’Eurométropole de Metz :
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